医療データの電子化と情報保護 by 高林 茂樹
医療データの電子化と情報保護 
医療データの電子化と情報保護 
 
Electronic Processing and Protection of Medical Data 
 
高林 茂樹 
TAKABAYASHI Shigeki 
 
 
 In the medical field, considerable progress has been made in the conversion to 
electronic formats of “Rezept” (consultation and prescription details) in administration 
and of “Karte” (medical charts) in diagnosis. However, progress in the areas of data 
sharing and data security are not yet sufficient. The processing of medical data must of 
course be conducted in accordance with the Law for Protection of Personal Information 
and the guide lines put out by Ministry of Health, Labour and Welfare. 
This paper describes the current state of “Rezept” and “Karte” data conversion to 
electronic formats and the use Encryption and XML in data sharing that takes security 
concerns into consideration. 
 
 
１．はじめに 
医療分野では、事務部門でのレセプト（診療報酬明細書）の電子化、診療部門でのカル
テの電子化が進められている。しかし、データの共有化や保護の点では十分とは言えない。
医療は、2003年 7月に策定した「e-Japan戦略Ⅱ」で「先導的７分野」（医療、食、生活、
中小企業金融、知、就労・労働、行政サービス）の中の１つに位置付けられ、IT活用の推
進の観点から国民に身近で重要な分野となっている。また、2004 年 6 月に発表された
「e-Japan重点計画 - 2004」では、次のように述べられている。[1] 
「我が国の医療は、誰でも最適な医療を受けられる医療提供体制の整備と国民皆保険制
度の下で発展し、世界最高水準の健康水準を達成するに至っている。しかしながら、患者
のニーズの多様化、医療の高度化・専門化等が進む中で、患者本位で、より質が高く効率
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的な医療を提供するための環境整備が課題となっている。」 
こうした課題を解決するためには、患者や医療機関に関する情報をデータベース化して
共有化することにより、患者が複数の医療機関において継続性のある治療が受けられ、専
門家の意見を踏まえながら適切な医療機関を選択できるなど、患者を中心とした医療体制
を整備する必要がある。また、検査、投薬、事務作業等の重複をなくし、医療機関の経営
効率と医療サービスの質の向上を図ることが重要である。レセプトの電子化とデータ転送
により、診療報酬請求業務の効率化・合理化を推進することができ、カルテの電子化と医
療機関の間でのその共有は医療の質的な向上に役立てることができる。 
また、医療機関においても、個人情報保護に関して、「個人情報保護法」（個人情報の
保護に関する法律）および「医療・介護関係事業者における個人情報の適切な取扱いのた
めのガイドライン」、「医療情報システムの安全管理に関するガイドライン」に沿った対
応が必要になっている。 
この論文では、医療データの電子化の現状と情報保護を考慮した医療データの暗号化と
XMLを用いた情報の共有化について考察する。 
 
２．医療データの電子化の現状 
２－１．レセプトの電子化 
保健医療制度のもとで、医療機関が診察、検査、薬剤処方、手術などを月に一度まとめ
て費用をレセプトに記入しているが、医療費の計算はたいへん複雑である。以前は、窓口
会計やレセプト作成は手計算、手書きで行っていたが、コンピュータを使用することによ
り、処理時間が短く、正確で、患者を待たせすることも少なくなった。また、薬価や点数
の改定にも簡単に対応でき、改定後の処理も早くなった。 
電子カルテと連動しているものでは、医療行為をそのままカルテに入力すると自動的に
請求の形式にデータ変換し、会計計算を行い、診療記録を保存すると同時に請求計算がで
きるシステムもある。医師は、観察や判断の手順をテンプレートとしてそれぞれに合った
仕様で登録することができる。診察時にそのテンプレートを使用すれば、紙のカルテ記入
より高速な入力も可能となる。薬剤の相互作用や病気、年齢、処置、妊娠などの任意の組
み合せに対して禁忌事項を自動的にチェックすることができる。 
レセプト作成用として多数のソフトウェアが市販あるいは無償公開されている。医科用、
歯科用、調剤用に特化されていることが多く、医科用では、外来のみで入院用の処理ので
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きないものがある。インターネットで閲覧できる主なものを医科用中心に表－１にまとめ
た。 
 
表－１：レセプト作成ソフトウェア 
名称 開発・販売 URL ＯＳ・その他 
カルナート パーソナルア
イテック 
http://www.psnl.co.jp/index.html 取り扱い操作は対話方式
Windows2000/XP 
アーチャンレセ
プト 
アップルドク
ター 
http://www.apple-doctor.co.jp/ Windows95/98/98SE 
MacOS8.0～MacOS9.1 
RC-NEXT クライムソフ
ト 
http://www5a.biglobe.ne.jp/~climb-s/index.htm Windows 95以上 
ＲＣ２０００ クライムソフ
ト 
http://www5a.biglobe.ne.jp/~climb-s/index.htm 教育用 
Windows 95以上 
IJIα/V3 ＪＳＰ http://www.mjsp.co.jp/ Windows2000/XP 
医事会計システ
ム 
足立メディカ
ルシステム 
http://www.adachi.ne.jp/users/medical/index.ht
m 
Windows2000 
WindowsXP 
EveryOne エム・キュー・
エム・エス 
http://www.mqms.co.jp/  
医事会計システ
ム 
ソフトマック
ス 
http://www.s-max.co.jp/sls_dpt/medical/account.
htm 
Windows 
ＯＲＩＯＮ 三重コンピュ
ータシステム 
http://www.mie-com.co.jp/ Windows 
Calnart 三栄メディシ
ス 
http://www.san-ei.com/software/calnart/index.ht
ml 
Windows 2000/XP 
患者管理システ
ム 
日立ソフテッ
ク   
http://www7a.biglobe.ne.jp/~dynamics/ Windows 2000/XP 
レセプト電算処
理システム 
三洋電機 http://www.medicom.sanyo.co.jp/reseden.htm  
TOSMEC 
MEPIOⅡ 
東芝メディカ
ルシステムズ 
http://www.toshiba-medical.co.jp/tmd/products/c
omputer/mepio/mepio.html 
Windows XP 
Doctor's Good 
Will  
アトリエモモ http://www.dgw.jp/index.html Mac OS X 、Windows 
XP  
(フリーソフト有) 
DOCTOR'S 
DESK II  
エスアールエ
ル 
http://www.doctors-desk.com/index.html Windows XP 
professional 
ドクターソフト 油井コンサル
ティング  
http://yuiconsulting.com/home/ Windows  
ドクターナビ ナビテック http://www7a.biglobe.ne.jp/~Navitech/  
MOST  BOSS http://www.jbossweb.com/index.html Windows XP 
MegaOakIBAR
S 
日本電気 http://www.sw.nec.co.jp/igovcom/medsq/solution
/solution-app/MegaOakIBARS/index.html 
Windows 
medical 8 日立メディカ
ルコンピュー
タ 
http://www.hitachi-mc.co.jp/products/ika/ Windows 
プロフェッショ
ナルドクター 
ノーバメデイ
コ  
http://www.iijnet.or.jp/prodoc/ ブラウザによる入力・閲
覧 
HOPE/X-W 
 HOPE/X-S 
富士通 http://segroup.fujitsu.com/medical/products/hop
ex/index.html 
Windows 
Solaris 
POSPITAL 日販コンピュ
ータテクノロ
ジィ 
http://www.nct-inc.jp/service/ps_i/index.html Windows 
MedicalStar ワールドスタ
ー 
http://www.world-star.co.jp/ Windows 
Medical Win リードシステ
ム 
http://www.mid.janis.or.jp/~lead/ Windows 
ユニ・メディカル ユニコン http://www.medical-web.co.jp/product/um/i_iri.h
tml 
Windows98 
医療事務管理シ
ステム 
ワイズマン http://www.wiseman.co.jp/ ―― 
メディカル小町 インターメッ
セ 
http://www.intermesse.co.jp/kmintro.htm ―― 
レセカルク アガペ http://www.agape.co.jp/soft1.htm Windows Mac 
レセプト博士 NTTデータ http://www.nttdata.co.jp/services/s090122.html  
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名称 開発・販売 URL ＯＳ・その他 
マイティーチェ
ッカー 
東京エーアイ
エス 
http://www.tais.co.jp/software/mighty/mighty/in
dex.html 
Windows 
医事会計システ
ム  
Ｈｉｔｚコス
ミック 
http://www.cosmic.co.jp/ Windows 
医事ＮＡＶＩ ケアアンドコ
ミュニケーシ
ョン 
http://www.candc.cc/ijinavi1.htm Windows 
教育用 
ヒロソフト 仏坂博泰 http://home.cv-net.jp/%7Ea5529b/hiro.html Windows Excel 
フリーソフト 
ADW ―― http://homepage2.nifty.com/enmanji/ Windows 95/98 以降 
フリーソフト 
日医標準レセプ
トソフト 
ORCA プロジ
ェクト 
http://www.orca.med.or.jp/index.rhtml Linux 
無償公開 
 
無償公開の日医標準レセプトソフトを開発した ORCA(Online Receipt Computer 
Advantage)プロジェクトとは、医療情報ネットワーク推進委員会にて「医師会総合情報ネ
ットワーク構想」（1997 年 情報化検討委員会）を構成するツールの一つとして認められ
た日本医師会の研究事業プロジェクトである。現在、全国約 10万の医療機関の８割以上が、
毎月の診療報酬を請求するため、レセプト作成用コンピュータ（レセコン）を使用してい
る。このレセコンは、主に民間企業主体で開発・販売され、それぞれの企業が独自に開発
を進めた結果、データの形式にほとんど互換性がなく、ネットワーク化も進んでいない。
そこで日本医師会では、ネットワーク端末としても利用できるレセコンを開発しプログラ
ムを無償公開している。 しかしながら Windows 使用の多い中 Linux の使用などもあり、
現状ではそれほど普及していない。 
 
２－２．カルテの電子化 
「保健医療分野の情報化にむけてのグランドデザイン」(2001 年 12 月)による医療分野
の情報化の機運の高まりなどを背景とし、医療機関において電子カルテシステムの導入等
が進められる一方で、システム導入・維持に要する費用負担の問題に併せて、システム間
の相互運用性の不足や医療施設間の情報連携のための標準化等の必要性が指摘されてきた。 
 このため、厚生労働省においては、2003年 8月より、医政局長の私的検討会「標準的電
子カルテ推進委員会」を設置し、2005 年 5 月に最終報告がされた。そこでは次のような
ことがあげられている。[2] 
(1) 標準的な電子カルテシステムの目的や目標の明確化 
標準的な電子カルテシステムは、備えるべき機能、装備すべき標準化仕様、考慮すべき
他システムとの整合性などを明確に示すことが目的であり、具体化に向けた研究開発が今
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後も必要である。標準的な電子カルテシステムを示していくには、個々の患者に提供され
る医療サービスの質の向上等の導入目的と達成すべき目標を明確化することが重要である。 
(2) 電子カルテシステムが備えるべき共通の機能と構成、システム要件 
電子カルテシステムが備えるべき共通の機能は、患者への医療サービス提供で発生する
情報の記録、編集、保持、管理、検索、出力、加工、通知、転送等に集約する。 
(3) 優れたマン・マシンインターフェイスのモデル化 
電子カルテシステムのマン・マシンインターフェイスは、診療の円滑さに直接的に影響
を与えることから、医療者の診療上の思考の流れと整合性を持った高次のマン・マシンイ
ンターフェイスが慎重に検討される必要がある。 
(4) システム上の共通の機能に対応するソフトウェア部品の標準化のあり方 
流通するソフトウェア部品の機能や安全な互換性を示す有効な手法について、開発責任
のある企業団体が中心となり検討して提示することが必要である。一方で、個々の部品が
装着されるプラットフォームのあり方の検討と、システム全体としての安全性を確認する
手法の提示等も重要である。 
(5) 医療安全確保の視点からの電子カルテシステムの機能 
医療安全確保に関する機能を標準的電子カルテシステムの基本機能として提示し、日常
診療業務フローに取り込むことによって、医療安全確保に寄与できると考えられる。医療
安全確保に関する情報システムの機能については、前提となる利用方法や人の役割分担と
を併せて検討する必要がある。 
(6) 安全で適切なシステム運用指針の整備と利用 
利用可能な技術にも言及し、個人情報保護の視点からの一般的なセキュリティ対策にも
対応した、「医療情報システムの安全管理に関するガイドライン」が作成・公表されたと
ころであり、同ガイドライン遵守と安全対策の評価が必要である。 
(7) 医療用語・コードの標準マスターの普及と改善 
病名等の整備された標準マスターを早急に普及させ実際にシステムに導入されることが
必要である。標準マスターの導入に一定の技術的・人的・経済的支援等を行うほか、何ら
かのインセンティブを与えることも検討が必要である。また、継続的に維持管理していく
体制が必要であり、国・開発維持管理団体・利用者が一体となった、安定的な供給・維持
管理の枠組みの構築が望まれる。 
(8) 異なるシステム間での互換性確保や新旧システム間での円滑なデータ移行 
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画像・臨床検査結果等のデータは、すでに開発され供給されている臨床検査項目コード、 
放射線部門コード（JJ1017）等の各種標準コードと、DICOM、及び HL7 準拠のデータ
交換規約により安定的で施設互換性のある情報連携が可能。医療用の定型文書情報は、HL7、
DICOM 等に加え、HL7 V3 RIM 準拠の J-MIX（電子保存された診療録情報の交換のた
めのデータ項目セット） を基盤とし、HL7 CDA R2（Release 2）にも準拠する作業が、
診療情報提供書の MERIT-9 規格等において進行中で、この採用が今後推奨される。新旧
システムのデータ移行については、HL7 CDA R2 などの標準的形式で旧システムの電子カ
ルテデータを出力し、新システムに移行することが可能であるような設計等が必要である。 
(9) 標準化を推進するためのインセンティブについて 
新規に導入する場合には一定の強制力をもって標準化されたシステムが導入され、また、
既存資産がある場合も合理的なコストで移行できる制度等の整備が期待される。さらに、
標準化されたシステムの新たな導入には、持続可能性も踏まえた経済的支援策等を検討す
る必要がある。 
(10) 標準的電子カルテシステム導入による効果や影響等の評価について 
医療機関における目標管理及び自己評価の手法の一つとして、バランスト・スコアカー
ド（BSC）の４つの視点や重要業績評価指標（KPI）による評価モデルの有用性が示され
たが、今後、評価指標等の検証が必要である。 
(11) 電子カルテシステムの適切な普及のための方策 
今後の電子カルテシステムの適切な普及策の検討においては、利用者視点の成果目標に
基づく評価に関する提言、完全なペーパーレス・フィルムレスに限らない医療機能に応じ
た電子カルテのあり方等の考え方を踏まえた、普及状況の評価等に基づくことが必要であ
る。電子カルテシステムにより望ましい診療行為や診療体制が実現される場合等において
は、さらなる効果的な経済的支援策等の普及策を講じることも積極的に検討すべきである。 
近い将来国際基準となる ISO/TC215の動向にも注意し、それに沿った電子カルテシステ
ムの設計の検討も必要である。 
 
２－３．医療分野での個人情報管理 
個人情報保護に関して、医療分野では、「個人情報の保護に関する法律」（個人情報保
護法）および「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドラ
イン」（厚生労働省 2004年 12月 24日通達）、「医療情報システムの安全管理に関する
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ガイドライン」（厚生労働省 2005年 3月 31日通達）に沿った対応が必要になっている。 
(1) 個人情報の保護に関する法律[3] 
個人情報保護法は以下の 5つの原則から成り、取り扱う個人情報の数が 5,000件を超え
る個人情報取扱事業者に義務づけられている。 
①利用方法による制限（利用目的を本人に明示）  
②適正な取得（利用目的の明示と本人の了解を得て取得）  
③正確性の確保（常に正確な個人情報に保つ）  
④安全性の確保（流出や盗難、紛失を防止する）  
⑤透明性の確保（本人が閲覧可能なこと、本人に開示可能であること、本人の申し出によ
り訂正を加えること、同意なき目的外利用は本人の申し出により停止できること）  
(2)「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」[4] 
このガイドラインの趣旨、目的、基本的考え方では、主に法的責務と努力義務について
述べられており、例えば、取り扱う個人情報の数が 5,000 件以下の業者、つまり、個人情
報取扱事業者としての義務を負わない小規模事業者に対しても、ガイドラインを遵守する
努力を求めている。また、個人情報保護法ではその対象を「生存者」と限定するのに対し、
同項目では患者の「死後」についても追求しているほか、情報システムの運用管理におけ
る法的責務および努力義務に関しては「医療情報システムの安全管理に関するガイドライ
ン」にも従うこと、遺伝子情報を用いた検査・治療では、血縁関係の有無など、本人以外
にもその情報が及ぶことを念頭に、関係者にカウンセリングを行うことを医療機関、およ
びその従事者に求めている。人の生命、身体又は財産の保護のために必要がある場合であ
って、本人の同意を得ることが困難であるとき、例えば、意識不明・身元不明・重度の認
知症患者を関係機関へ照会する、その状況を家族に説明するといった場合には、例外措置
として個人情報の第三者提供が認められるが、患者の意識が回復する場合には、状況を見
計らって、どの親族に説明するのかを聞き、合わせて治療の説明、同意を得ることが望ま
しいとされている。「医療・介護関係事業者における個人情報の適切な取扱いのためのガ
イドライン」に関するＱ＆Ａも公開されている。 
(3)「医療情報システムの安全管理に関するガイドライン」[5] 
このガイドラインでは、電子情報を扱う医療機関等における責任のあり方として、「医
療に関わるすべての行為は医療法等で医療機関等の管理責任者の責任で行うことが求めら
れており、情報の取扱いも同等である。媒体に関わらず情報の取扱いは医療機関等の自己
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責任で行う必要がある。」と述べられている。自己責任は、「説明責任」、「管理責任」、
「結果責任」を果たすことと考えられている。そして説明責任とは、電子保存や外部保存
に関するシステムの機能や運用計画が電子保存や外部保存の基準を満たしていることを第
三者に説明する責任である。管理責任とは、当該システムの運用管理を医療機関等が行う
責任である。結果責任とは当該システムにより発生した問題点や損失に対する責任である。
安全対策は医療機関に限らず必要なことも含め次のようになる。 
① 組織的安全管理対策（体制、運用管理規程） 
安全管理について、従業者の責任と権限を明確に定め、安全管理に関する規程や手順書
を整備運用し、その実施状況を確認しなければならない。これは組織内で情報システムを
利用するかどうかにかかわらず遵守すべき事項である。組織的安全管理対策には以下の事
項が含まれる。 
・安全管理対策を講じるための組織体制の整備 
・安全管理対策を定める規程等の整備と規程等に従った運用 
・医療情報取扱い台帳の整備 
・医療情報の安全管理対策の評価、見直し及び改善 
・事故又は違反への対処 
②物理的安全対策 
物理的安全対策とは、情報システムにおいて個人情報が入力、参照、格納される、情報 
端末やコンピュータ、情報媒体等を物理的な方法によって保護することである。具体的に
は情報の種別、重要性と利用形態に応じて幾つかのセキュリティ区画を定義し、以下の事
項を考慮し、適切に管理する必要がある。 
・入退館（室）の管理（業務時間帯、深夜時間帯等の時間帯別に、入室権限を管理） 
・盗難、窃視等の防止 
・機器・装置・情報媒体等の物理的な保護 
③技術的安全対策 
技術的な対策のみで全ての脅威に対抗できる保証はなく、一般的には運用管理による対
策との併用は必須である。 
・利用者の識別及び認証 
・情報の区分管理とアクセス権限の管理 
・アクセスの記録（アクセスログ） 
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・不正ソフトウェア対策 
・ネットワーク上からの不正アクセス 
④人的安全対策 
医療機関等は、情報の盗難や不正行為、情報設備の不正利用等のリスク軽減をはかるた
め、人による誤りの防止を目的とした人的安全対策を策定する必要がある。これには守秘
義務と違反時の罰則に関する規定や教育、訓練に関する事項が含まれる。 
⑤情報の破棄 
医療に係る電子情報は運用、保存する場合だけでなく破棄に関しても安全性を確保する
必要がある。またデータベースのように情報がお互いに関連して存在する場合は、一部の
情報を不適切に破棄したために、その他の情報が利用不可能になる場合もある。実際の廃
棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべきである。
外部の委託機関等に保存を委託している診療録等について、その委託の終了により診療録
等を破棄する場合には、速やかに破棄を行い、処理が厳正に執り行われたかを監査する義
務（または監督する責任）を果たさなくてはならない。また、受託先の機関等も、委託元
の医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を行った旨
を明確に示す必要がある。 
⑥情報システムの改造と保守 
医療情報システムの可用性を維持するためには定期的なメンテナンスが必要である。メ
ンテナンス作業には主に障害対応や予防保守、ソフトウェア改訂等があるが、特に障害対
応においては、原因特定や解析等のために障害発生時のデータを利用することがある。こ
の場合、システムのメンテナンス要員が管理者モードで直接医療情報に触れる可能性があ
り、十分な対策が必要になる。具体的には以下の脅威が存在する。 
・個人情報保護の点では、修理記録の持ち出しによる暴露、保守センター等で解析中のデ
ータの第三者による覗き見や持ち出し等 
・真正性の点では、管理者権限を悪用した意図的なデータの改ざんや、オペレーションミ
スによるデータの改変等 
・見読性の点では、意図的なマシンの停止や、オペレーションミスによるサービス停止等 
・保存性の点では、意図的な媒体の破壊及び初期化や、オペレーションミスによる媒体の
初期化やデータの上書き等 
⑦外部と個人情報を含む医療情報を交換する場合の安全管理 
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外部と医療情報を交換するケースとしては、検査を外部機関に委託していて、オンライ
ンでデータをやり取りする場合等が考えられる。医療機関等が法令による義務の有無に係
らず、外部と個人情報を含む医療情報を交換し、外部に保存を委託する場合は、情報の不
適切な二次利用を防止する等、特段の個人情報保護に関する配慮が必要となる。個人情報
を電気通信回線により伝送する場合は以下による。 
・秘匿性の確保のための適切な暗号化 
電気通信回線を通過する際の個人情報保護は、通信手段の種類によって､個別に考える必
要がある。秘匿性に関しては専用線であっても施設の出入り口等で回線を物理的にモニタ
することで破られる可能性があり配慮が必要である。したがって電気通信回線を通過する
際の個人情報の保護を担保するためには、適切な暗号化は不可欠である。 
・通信の起点・終点識別のための認証 
通信手段によって、起点･終点の識別方法は異なる。例えば､インターネットを用いる場
合は起点・終点の識別は IP パケットを見るだけでは確実にはできない。起点・終点の識
別が確実でない場合は、公開鍵方式や共有鍵方式等の確立された認証機構を用いてネット
ワークに入る前と出た後で委託元の機関と受託先の機関を確実に相互に認証しなければな
らない。たとえば、認証付きの VPN、SSL/TLS や ISCL を適切に利用することにより実
現できる。なお、当然のことではあるが、用いる公開鍵暗号や共有鍵暗号の強度には十分
配慮しなければならない。 
・リモートログイン制限機能 
個人情報を含む医療情報の保存業務を受託先の機関や委託元の機関のサーバへのリモー
トログイン機能に制限を設けないで容認すると、ログインのためのパスワードが平文で
LAN 回線上を流れたり、ファイル転送プログラム中にパスワードがそのままの形でとりこ
まれたりすることにより、これが漏洩する可能性がある。また、認証や改ざん検知の機能
をソフトウェアで行っている場合には、関連する暗号鍵が盗まれたり、認証や改ざん検知
の機構そのものが破壊されたりするおそれもある。また、一時保存しているディスク上の
個人情報を含む医療情報の不正な読み取りや改ざんが行われる可能性もある。他方、シス
テムメンテナンスを目的とした遠隔保守のためのアクセスも考えられる。リモートログイ
ン機能を全面的に禁止してしまうと、遠隔保守が不可能となり、保守に要する時間等の保
守コストが増大する。適切に管理されたリモートログイン機能のみに制限しなければなら
ない。 
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３．医療データ利用のための情報共有センターの必要性 
これまで述べてきたレセプト情報、電子カルテ情報を医療機関で共有し、迅速でより良
い医療を受けるために、そして個人情報保護法および「医療・介護関係事業者における個
人情報の適切な取扱いのためのガイドライン」、「医療情報システムの安全管理に関する
ガイドライン」を遵守し情報保護するために医療情報共有センターが必要と考える。現時
点では、一部地域を除き、レセプト情報、電子カルテ情報もほとんど共有されていないの
が現状である。暗号化と XML を用いて情報の共有化を図る場合の提供側（医療機関）、
医療情報共有センター、利用側に必要とされることをあげてみる。 
(1) 提供側（医療機関） 
・データを医療情報共有センターの公開暗号キーで暗号化し、XMLファイルにして公開す
る。 
・医療情報共有センターにも知られたくない情報は閲覧可能とする利用側の公開暗号キー
で暗号化する。 
(2) 医療情報共有センターの機能 
・データを提供する医療機関等を登録する。 
・利用者の登録をする。このときデータのアクセス権限や利用可能期間も登録する。 
・各医療機関のデータを集めてデータベース化する。実際にデータを医療情報共有センタ
ーに送信しないでデータの存在場所（公開場所）のデータベース化でよい。 
・各医療機関や個人からの指示にしたがって、利用側のアクセス権限範囲のデータから
XMLファイルを作成し利用側の公開暗号キーで暗号化して利用側に閲覧可能にする。 
・海外など他の医療情報共有センターでも利用できるように該当する医療情報共有センタ
ーの公開暗号キーで暗号化して利用可能にする。 
(3) 利用側 
・医療情報共有センターに指示して、利用側のアクセス権限範囲のデータから XML ファ
イルを作成し利用側の公開暗号キーで暗号化して利用側に閲覧可能にしてもらう。 
公開暗号キーですべてのデータを暗号化するには時間がかかる場合は、共通暗号キーを
公開暗号キーで暗号化して送り、データは共通暗号キーで暗号化して送信するハイブリッ
ド方式を使用する。 
データは、暗号化したまま送信し、利用側で復号する。XML形式のデータは指定した要
 －11－
埼玉女子短期大学研究紀要 第 17号 2006.03 
素（タグ）の部分のみを暗号化することが可能であるので、名前や患者コードが暗号化さ
れていなければ指定した患者を検索できる。暗号化されている場合は、復号したあと検索
可能である。研究用などに利用する場合は、個人情報保護の点から名前等の個人を特定で
きる情報の要素のみを暗号化または削除することも可能である。 
 
４．おわりに 
レセプトの電子化はかなり進んでいるが、カルテの電子化がなかなか普及しない理由と
しては、電子カルテシステムの価格が高いこと、次に医師の入力負担が増えて対面診療に
支障の出る心配があること、さらに電子カルテに切り替えると院内の仕事の流れが変わっ
て事務職員が戸惑うことなどがあげられる。このような問題や財源の問題もあるが、電子
カルテの普及のためには、電子カルテ導入を診療報酬で評価することも必要と思われる。
「標準的電子カルテ推進委員会」の最終報告では明確ではないが、迅速でより良い医療を
受けるために必要な医療情報の共有化の実現が期待される。 
医療データの電子化をする場合、医療の分野では極めて高い専門的機能が必要とされ、
一方情報システムの分野でも一定のレベルの高さを求められる。そしてどちらも進歩発展
の著しい分野である。その両者の知識・技術が求められる医療情報システム分野は難しい
分野の一つである。情報関連企業と医療機関側の双方で十分な検討と理解が行えるよう、
医療と情報の両方の知識と技術を持った医療情報技術者の育成が必要である。 
 
［参考文献］ 
  
[1]「e-Japan重点計画-2004」首相官邸 2004 
http://www.kantei.go.jp/jp/singi/it2/kettei/ejapan2004/040615honbun.html 
[2]「標準的電子カルテ推進委員会最終報告について」厚生労働省 2005 
 http://www.mhlw.go.jp/shingi/2005/05/s0517-4.html 
[3]「個人情報の保護に関する法律」内閣府 2003 
http://www5.cao.go.jp/seikatsu/kojin/houritsu/index.html 
[4]「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」厚生労働省 2005  
http://www.mhlw.go.jp/topics/bukyoku/seisaku/kojin/dl/170805-11a.pdf 
[5]「医療情報システムの安全管理に関するガイドライン」厚生労働省 2005  
http://www.mhlw.go.jp/shingi/2005/03/s0331-8.html#i-kojin 
 －12－
